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ДодатокдолистаМОН
від 10.03.2021 р. № 1/9-128

Рекомендації для проведення додаткових профілактичних заходів
закладами освіти серед дітей та інформування батьків щодо
компетентностей безпечної поведінки в цифровому середовищі

Цифровесередовище, зокремамережаІнтернет, сьогоднієнелише
важливимджереломінформації, алеіспособомкомунікації, якийнівелює
перепонидляспілкування. Черезглобальнийвплив COVID - 19 дітипроводять
всебільшечасувІнтернеті.
Зауважуємо, щоправодитининабезпекутазахистєбазовимта
поширюєтьсянаїїжиттєдіяльністьяконлайн, такіофлайн.Разомзтим, не
кожнадитинавУкраїніволодієдостатнімрівнемзнаньщодоіснуючихризиків
вцифровомусередовищітанавичкамибезпечноїповедінкивцифровому
просторі.Дітимаютьправоотримуватизнаннятапідтримкуувикористанні
цифровогосередовища.Надаватитакупідтримкуєспільноювідповідальністю
батьків, педагогічнихпрацівників, громадизагалом.Залученнябатьківдо
освітньогопроцесу,  налагодженняефективнихпартнерськихвідносин
сприятименелишеефективномудосягненнюрезультатівнавчання, ай
формуваннюбезпечногоосвітньоготародинногосередовищадлядитини.
Комунікаціяувіртуальномупросторімаєсвоїособливості. Так,
інформаційно -комунікаційнітехнологіїєважливимінструментомужиттідітей
підчасздобуттяосвіти, соціалізації, самореалізації. Водночас ,бесконтрольнета
безвідповідальнеїхвикористанняміститьризикидляздоров’я, розвиткута
благополуччямдітей, зокрема:
контактніризики (сексуальнїексплуатаціїтазловживання, домаганнядля
сексуальнихцілей («грумінг», розбещення), онлайн - вербуваннядітейдля
вчиненнязлочинів, участьуекстремістськихполітичнихчирелігійнихрухахабо
дляцілейторгівлілюдьми);
ризикиконтенту (принизливетастереотипнезображеннятанадмірна
сексуалізаціяжіноктадітей; зображеннятапопуляризаціянасильствата
нанесеннясобіушкоджень, зокрема, самогубств; принизливі, дискримінаційні
аборасистськівиразиабозакликдотакоїповедінки; реклама, контентдля
дорослих);
ризикиповедінки (залякування, переслідуваннятаіншіформиутисків,
розповсюдженнябезотриманнязгодисексуальнихзображень, шантаж,
висловлюванняненависті, хакерство, азартніігри, незаконнезавантаженняабо
іншіпорушенняправінтелектуальноївласності, комерційнаексплуатація);
ризикидляздоров’я (надмірневикористанняпризводитьдопозбавлення
снутафізичноїшкода).
Всіперерахованівищеризикинеєвичерпними, постійнооновлюютьсята
здатнінегативновплинутинафізичне, емоційнетапсихологічнеблагополуччя
дитини.





Так, однимизрозвагсередпідлітківвсоціальнихмережах, що, зокремаза
умовивідсутностікомпетентностейбезпечноїповедінкивцифровомупросторі,
можутьпризвестидонепоправноїшкодиздоров’ютажиттюдитини, стали
Інтернет-челенджіта«груписмерті».
Челендж (англ. Challenge)–жанрінтернет-роликів, вякихблогервиконує
завданнянавідеокамеруірозміщуєйоговмережі, апотімпропонуєповторити
завданнясвоємузнайомомуабонеобмеженомуколукористувачів. Самеслово
челенджзазвичайперекладаєтьсяяк«виклик»уконтекстісловосполучення
«кинутивиклик».
Найбільшнебезпечнимиостаннімчасомсталичеленджі:
«вогнянийчелендж» (Fire challenge);
«падіннявстрибку» (Tripping jump challenge);
«проломити-череп-челендж» (Skull-breaker challenge);
«отруєннякапсуламидляпрання» (Tide pods challenge);
«суїцидальнийчеленджМомо»;
«удушення/непритомність/втратасвідомості» (Choking/fainting/pass-out
challenge);
«контрольованазадуха» (Вlackout challenge);
«вибухрозетки» (Outlet Challenge);
«вистрибнизавтомобіля» (Drake «In My Feelings»);
«ябезсвідомості» (Pass out prank, Shocking games) тощо.
Віруснийхарактерпоширенняцихчеленджівдозволяєїмшвидко
розповсюджуватисьтапродовжуватиіснувати, незважаючинасмертельну
небезпеку. Службитехнічногообслуговуваннятаконтролюзаконтентом
популярнихсоціальнихмережнезавждивчасновиявляютьтаблокуютьконтент,
щозакликаєдонебезпечнихдій.Однаккоженкористувач, помітившиконтент,
якийможезагрожуватижиттютабезпеціінших, можезвернутисядо
адміністраціїсайтузіскаргою, іврятуватикомусьжиття.
Зоглядунасказане, необхідноформуватикомпетентностідітей,батьківта
педагогічних працівників щодо безпечної поведінки в цифровому просторіта
потенційноїнебезпекибезвідповідальногоставленнядовикористаннямережі
Інтернет , суспільнукультурунетерпимогоставленнядопорушенняправ, свобод,
безпекидитинивзагалітавцифровомусередовищізокрема, критичнемислення
підчассприйняттяінформаціїтавчитиправиламінформаційноїгігієни,щоб
запобігтивпливуподібнихризиківтапотрапляннюдітейвнебезпечніситуації .
Найбільшоїувагищодопрофілактикипотребуютьпідлітки (12-17 років),
оскількицеетапактивногоформуваннясамооцінки, інтересів, моральних
уявлень, соціальнихустановоктапотребивспілкуваннізоднолітками. Підліток
прагнеотриматиновийдосвідтаяскравіемоції, дізнатися, нащовінздатнийта
усімпродемонструватисвоювинятковість, асоціальнімережістаютьдлянього
платформоюдляотриманнявизнаннятасамоствердження. Однак, несформована
психіка, емоційнанестабільністьчерезвеликийпотікінформації, можливі
соціальніневдачітабажаннявтективідреальнихпроблем, вимушенаізоляція
підчаскарантинузнижуютькритичністьпідлітківдообранихнимиспособів
поведінки. Підліткивсилувіковихособливостейнамагаютьсявідокремитисьвід
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батьків, відійтиубікізнайтисебе. Якщожценевдається, підліткипочинають
втрачатиінтересдожиття, недаючисобіможливостізнаходитиіншіваріанти
розв’язанняпроблеми. Такіпідліткиєнайбільшвразливоюгрупоюдля
небезпечнихчеленджівта«групсмерті».
Підчасорганізаціїпрофілактичнихзаходіввартоврахуватизворотнійефект
інформуваннязметоюпопередження–поширенняінформаціїзростає
пропорційнозаходам, спрямованимнаїївидаленняабопопередження
розповсюдження.Томупідчасзмістовногонаповненнятаорганізації
профілактичнихзаходівневартодетальнозосереджуватисьнасутісамих
ризиківцифровогосередовища, зокремасутінебезпечнихчеленджів, щоб
уповільнититакузакономірність, асконцентруватиувагунаможливихнаслідках
дляздоров’ятажиття, навідповідальномуставленнідоповедінкивцифровому
просторі,  критичномуосмисленнітасприйняттіінформації,  правилах
інформаційноїгігієни, атакожінформуванніщодоможливостейотримати
допомогупрактичнихпсихологівукритичнихситуаціях, втомучисліанонімно.
Безпечнаповедінкавцифровомусередовищівключаєвсебесукупність
знань, уміньтацінностейщодо:
1)правлюдей (зокремаправавцифровомусередовищі);
2)електронноїучасті (участьуприйняттірішень);
3) збереженняздоров’япідчасроботизцифровимипристроями;
4) механізмівзахиступрав, щопорушуютьсявІнтернеті, атакожспособів
отриматидопомогу (див.: Керівництво із соціально - педагогічного супроводу
формування безпечної поведінки підлітків в Інтернеті. Навчально -методичний
посібник/Черних О. – Київ, 2017.).Рекомендуємопідчасзмістовного
наповненнятаорганізаціїпрофілактичнихзаходіворієнтуватисьназазначені
складовідлявсебічногоформуваннявідповідноїкомпетентності.
Додатковуінформацію, зокремарозробкиуроків, можназнайтинасайті
МіністерстваосвітиінаукиУкраїниврозділі «Безпека дітей в Інтернеті».
Позитивнеспілкуванняміжродиноютазакладомосвітисприяє
попередженнюпотрапляннядітейвнебезпечніситуації, втомучислів
цифровомусередовищі, тавчасномувиявленнютакихситуаційіреагуванню.
Такеспілкуванняпозитивновпливаєнавсіхучасниківосвітньогопроцесу.
Зокрема, залученнябатьківдоосвітньогопроцесусприяєїхнійобізнаностіщодо
необхідноїдопомогитапідтримкиїхнійдитині, цінностісвоєїучастів
освітньомупроцесі, атакожвпливаєнаступіньіякістьучастібатьківвнавчанні
своїхдітейвдома. Такезалученняпозитивновпливаєнаакадемічнууспішність,
рівеньмотиваціїдітейдонавчання, поведінку, ставленнядодомашніхзавданьта
закладуосвітивцілому. Атакожсприяєобізнаностіпедагогічнихпрацівників
щодопотребдитинитаособливостейродинногосередовища, щоєцінною
інформацієюдляорганізаціїосвітньогопроцесуунайкращийдлядитиниспосіб.
Позитивнеспілкуванняміжбатькамитапедагогічнимипрацівниками
необхіднедляпобудовипартнерськихвзаємовідносинміжзакладомосвітита
родиною. Такеспілкуванняєосновоюдлявсіхіншихформучастіродинив
освітньомупроцесі. Повідомленнябатькампереважнопоганихновинипро
успішністьдітейтаїхповедінку, ніжпроуспіхитавизнанняїхдосягнень,
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перешкоджаєзалученнюбатьків, змушуючиїхвідчуватисвоюнеефективність
танеспроможністьдопомогтисвоїмдітям.
Длязалученнябатьківтаїхінформуваннязакладосвітиможе
використовуватидошкиоголошеньдлябатьків, оголошеннянавходівзаклад
освіти, телефоннийзв’язок, електроннупошту, сайтзакладуосвіти, месенджери
тощо.
Длякомунікаціїзбатькамищодобезпечноїповедінкидитинивцифровому
середовищіважливозосередитиувагунатакихпорадах:
говоритиздитиноюпробезпекувІнтернетітадопомагатирозвивати

критичнемислення,

вчити

робити

аргументований

вибір

танести

відповідальністьзайогорезультати. Простазаборонавикористанняґаджетів
можепризвестидовтратидовіридитинидодорослоготаприховуваннянею
своїхзахоплень. Найпершевартоговорити, пояснювати, формуватикультуру
використанняІнтернетувповсякденномужитті;
будувативідкритітадовірливістосункиздитиноющодовикористання
технологій: підтримуватиспілкування, даватипоради. Дитинамаєзнати , що
дорослийпоручіготовийдопомогти;
разомздитиноюпереглядатиматеріалинаїїулюбленихвеб-сайтахтаграти
вїїулюбленіІнтернет -ігри . Цедопоможекращезрозумітиінтересидитини, її
захопленнятапричинитакоговибору. Такожцеможестатиприводомдля
невимушеногопочаткурозмовипробезпекувІнтернеті;

формувати

кориснізвички

використання

ґаджетівтацифрового

середовища, розвиватицифрові ,соціальнійемоційнінавички, такіяк: повага,
емпатія,критичнемислення, відповідальнаповедінкатапсихологічнастійкість;
підвищуватисамооцінкудитини, дозволятидитинісамостійноробитивибір
ібутивідповідальнимзанього, вчитимоделямповедінкиізнегативнимдосвідом
вІнтернеті;
заохочуватикористуватисьґаджетамивзонахвидимостідорослих. Це
допоможетриматипідконтролем, зкимвашадитинаконтактуєвІнтернетічерез
телефон, планшет, смарт- телевізор, ігровуприставкутаіншіпристрої,
підключенідоІнтернету;
встановлюватичасовімежікористуванняґаджетами, щоббалансуватичас,
проведенийврежиміонлайнтафлайн;
контролюватидодатки, ігри, веб-сайтитасоціальнімережі, якими
користуєтьсядитина, таїхвідповідністьвікудитини;
вчитисьвстановлюватинаґаджетидитинибатьківськийконтроль, вимикати
можливістьспілкуванняабообмінуповідомленнямивонлайн -чатахтафункцію
«поділитисярозташуванням»уналаштуванняхдодатківчиігор , оскількице
моженаразитидитинунанебезпекуувиглядінебажаногоконтактучирозкрити
їїфізичнемісцерозташування;
перевірятиналаштуванняприватностівіграхтасоціальнихмережах, якими
користуєтьсядитина, наявностівїїпрофіліввімкненихналаштувань
приватності. Обмежитиколоосіб, якіможутьконтактуватиздитиноюта
проситидитинурадитись, першніждодаватиновихдрузів;
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використовуватидоступнітехнологіїдляналаштуваннябатьківського
контролюнапристроях, якіможутьобмежуватишкідливийконтент,
контролюватидіїдитинитаобмежуватичиблокуватичаскористування
підключенимидоІнтернетупристроямиабоокреміфункції (наприклад, камери,
покупкичерезмобільнідодатки);
бутиуважнимидоознакстрахучитривоги, зміниповедінки, режимуснута
апетиту. Спостерігати, якдитинабудуєконтактизісвітом: якщобільшесидить
уґаджетах, замкнутайнеможеописатисвійстан; незнаходитьслова, щоби
розповістипросвоїпочуттятапроведенийдень; якщонаживонеспілкується, не
ходитьугості, неходятьвгостідонеї; слухаєдепресивну, параноїдальнумузику;
маєвідстороненийпогляд, апатію, дитинамлява, маєпоганийапетит, немає
інтересувочах–утакомуразітребазвертатисядофахівцівізнати, куди
звернутисязадодатковоюпорадоютапідтримкою , атакожповідомляти
дитині, кудивонаможеуразіпотребизвернутисьподопомогу .Важливо
рахуватисязпочуттямипідліткаінезаперечуватиїх , требалегалізуватиці
почуттяідатидитинізрозуміти, щоїїприймаютьіпроцеможнаговоритиу
родині.
Уразівиявлення, щодитинасталажертвоюбудь-якихпроявівнасильства
чиексплуатації, вербуваннячиманіпуляційвцифровомупросторі, вартоодразу
звернутисьдоНаціональноїполіціїУкраїнитанадіслатиповідомленняпро
правопорушеннядодепартаментукіберполіціїНаціональноїполіціїУкраїни за
посиланням (цілодобово) (див.: Поради з безпеки онлайн для батьків та
опікунів).
Психологічнудопомогутапідтримкуможнаотриматизаномерами
телефонів:
1) Національнагарячалініязпитаньпротидіїнасильствутазахиступрав
дитин (Пн–Птз 12:00 до 16:00):
0 800 500 225 (безкоштовнозістаціонарних);
16 111 (безкоштовнозмобільних).
2)Онлайнконсультаціядляпідлітківв Teenergizer.
3) Чат-боту Telegramі Viberдопоможедізнатись, кудизвертатисьза
допомогою.
Такожважливо, щобучасникиосвітньогопроцесубулипоінформованіпро
те, якісамепослугивсферіпсихологічногозабезпеченняосвітньогопроцесута
вякомупорядкувониможутьотримати, втомучислідистанційно. Відповідну
інформаціюварторозміститинасайтізакладуосвіти.
Встановити«батьківськийконтроль»дляпристроївізопераційною
системою Windows 10 можназатакоюпослідовністюдій:
1) перейдітьзменюПускврозділ«Обліковізаписикористувачів»;
2) укатегорії«Сім’ятаіншікористувачі»натисніть«Додатичленасім’ї»;
3) операційнасистеманавибірзапропонуєстворитипрофільдлядитиниабо
дорослого;
4) обравшивідповіднийпункт, введітьадресуелектронноїпошти. Для
підтвердженняадресизайдітьвпапкувхіднихповідомленьелектронноїпошти .
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Важливо: операційнасистеманедозволитьактивувати«батьківський
контроль»длялокальногообліковогозапису. Створітьновийпрофільдля
кожногокористувача, якогоналежитьконтролювати.
Встановити«батьківськийконтроль»дляпристроївзопераційною
системою Android можназатакоюпослідовністюдій:
1) відкрийтепрограму«Play Маркет»;
2) улівомуверхньомукуткуекранунатиснітьназначок«меню»івиберіть
«Установки»–«Батьківськийконтроль».
3) увімкнітьозначенуфункцію.
4) обмежтедоступдоналаштувань«батьківськогоконтролю», встановивши
PIN-код.
5) встановітьтакіфільтри: «Додатки, ігри, фільмиісеріали. Виберіть
максимальнодопустимевіковеобмеженнядляконтенту», «Музикаікниги.
Заборонітьзавантаженняіпокупкуконтентудлядорослих».
Важливо: «батьківськийконтроль»дієтількинатомупристрої, девийого
налаштували. Принеобхідностіввімкнітьйогонаіншомупристрої, знову
виконавшинаведенівищеінструкції.
Встановити«батьківськийконтроль»дляпристроїв«iPhone», «iPad», «iPod
touch»можназатакоюпослідовністюдій:
1) перейдітьвменю«Налаштування»–«Основні»–«Обмеження».
2) покрутітьвнизінатисніть«Обмеження», апотім«Включити
обмеження».
3) створітьпарольфункції«Обмеження». Код-парольобмеженьнеобхідний
длязміниналаштуваньабовідключенняобмежень.
Крімтого, насайтахпідтримкивідвиробниківможнаотриматидодаткову
інформаціющодопринципівроботитаточногоналаштуванняфункції
«батьківськогоконтролю»таза посиланням.
___________________________________________________________________
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